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- enklere rapportering til det offentlige





	


	

	Side 1


	Egenerklæring for <sluttbrukersystem>
	



1.05b  Erklæring om at sluttbrukersystem tilfredsstiller Altinns krav ved bruk av sluttbrukersystem til å hente preutfyllingsinformasjon og/eller signere skjema gradert til sikkerhetsnivå 2
<SLUTTBRUKERSYSTEM>
(Heretter benevnt Sluttbrukersystem)
<Sted, dato>
For Sluttbrukersystemleverandør:

<Navn>

<Tittel>
Erklæringen er undertegnet i to eksemplarer, hvorav Altinn sentralforvaltning og sluttbrukersystemleverandøren beholder ett hver.

Overordnet intensjon
Den overordnede intensjon med erklæringen er å:
· sikre at sluttbrukersystemene ikke kompromitterer sikkerhetsmekanismer i Altinn

· sikre at ”vissheten om at det er rett bruker som har utført en handling” er like god for brukere av sluttbrukersystem som for web brukere av Altinn
· sikre at signeringer i sluttbrukersystem er like rettslig bindende som signeringer i Altinn

Den tekniske implementeringen skal skje i henhold til Implementasjonsguiden.

Erklæringen er inndelt i to. En del som gjelder autentisering av sluttbrukersystembruker i Altinn og en del som gjelder signering fra sluttbrukersystem. Del to (signering) forutsetter at det er svart bekreftende på alle spørsmål i del en (autentisering).
Del 1 - Autentisering

	□ Ja

□ Nei  


	Sluttbrukersystemleverandør bekrefter at funksjonalitet for autentisering av sluttbrukersystembruker er implementert slik at sikkerhetsmekanismer i Altinn ikke kompromitteres.

	□ Ja

□ Nei  


	Sluttbrukersystemleverandør bekrefter at funksjonalitet for autorisering av sluttbrukersystembruker er implementert slik at sikkerhetsmekanismer i Altinn ikke kompromitteres.

	□ Ja

□ Nei  


	Sluttbrukersystemleverandør bekrefter at ”vissheten om at det er rett bruker som har utført en handling” er like god for brukere av sluttbrukersystem som for web brukere av Altinn


Del 2 - Signering
	□ Ja

□ Nei  


	Støtter sluttbrukersystem signering i Altinn fra sluttbrukersystem? (Hvis ja, skal de etterfølgende punktene besvares.)

	□ Ja

□ Nei  


	Må sluttbrukersystembruker utføre en aktiv handling for å signere (for eksempel trykke en ”knapp”)?

	□ Ja

□ Nei  


	Gjøres det klart for bruker at det er en signering som vil bli utført?

	□ Ja

□ Nei  


	Blir signeringstekst som gjelder for de spesifikke skjema i Altinn, presentert for bruker i sin helhet?

	□ Ja

□ Nei  


	Er det klart for bruker hva som signeres?

	□ Ja

□ Nei  


	Har bruker mulighet til å se dataene som inngår i signatur (f.eks PDF visning) ved signering?

	□ Ja

□ Nei  


	Inneholder SignaturDataElementet fra sluttbrukersystem obligatoriske elementer?
· Avgivers fødselsnummer (11 siffer)

· Innloggingstidspunkt.

· Signeringstidspunkt 

· PIN kode ved signering

· Statisk Altinnpassord

· Entydig referanse til skjema.

· Fagsystem informasjon (Programvare og versjon)

	□ Ja

□ Nei  


	Er sluttbrukersystemet satt opp med god sikring i forhold til datasikkerhet (integritet og konfidensialitet), herunder innbruddssikring og viruskontroll?

	□ Ja

□ Nei  


	Det statiske passord skal ikke lagres/mellomlagres på disk. Er det tatt hensyn til dette i sluttbrukersystemet?

	□ Ja

□ Nei  
	Sluttbrukersystemleverandør bekrefter at funksjonalitet for signering i sluttbrukersystem er implementert slik at sikkerhetsmekanismer i Altinn ikke kompromitteres.



